WYMAGANIA OGOLNE

Przedmiotem zamoOwienia jest kompleksowe opracowanie, przygotowanie i wdrozenie nowego
serwisu internetowego oraz internetowy Biuletyn Informacji Publicznej Opolskiego Centrum
Onkologii. Dane bedg migrowane z obecnego serwisu 1 biuletynu oraz uzupeklione dostarczong
trescig. Wykonawca bedzie zobowigzany do udzielenia gwarancji, wsparcia serwisowego wraz
uslugami rozwoju przez okres 60 miesiecy od dnia odbioru wykonanego serwisu i biuletynu.
Zamawiajacy ma mie¢ mozliwo$¢ zarzadzania tre§cig strony oraz jej zawartoscig i wygladem.

PROJEKT GRAFICZNY
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. Wykonawca przedstawi propozycje dwoch roznych projektow graficznych strony internetowej,
z czego Zamawiajacy wybierze jeden projekt do dalszego opracowania.

Propozycje layoutu strony winny by¢ w polskiej wersji jezykowe;.

Propozycje layoutu strony winny zawiera¢ co najmniej widok strony gtownej i dwdch podstron.

Zamawiajacy  zastrzega sobie mozliwo$¢ zgloszenia uwag, dokonywania zmian
w zaproponowanych wersjach projektu. Wykonawca dostosuje odpowiednio propozycje do
uwag 1 zalecen Zamawiajacego.

Dla wybranego wstepnego projektu, Wykonawca przygotuje projekt graficzny layoutu strony
internetowe] zgodnie z Ksigga Identyfikacji Wizualnej posiadang przez Zamawiajacego, ktora
zostanie udostepniona Wykonawcy.

Wykonawca opracuje 2 propozycje layoutow dla catego serwisu: w wersji standardowej
1 zalobnej, ktére zostang wdrozone po akceptacji przez Zamawiajacego.

Przedstawiony projekt powinien uwzglednia¢ specyfike estetyki wiasciwej dla charakteru
podmiotu, uwzgledniajac jednoczesnie czytelno$¢ wszystkich elementow, przejrzystos¢ tresci
1 wzajemnag harmoni¢ (kolorystyka, krdj czcionki, rozmiar czcionki, ikony itp.). Projekt
graficzny powinien jednoznacznie wskazywa¢ na charakter instytucji i dziedzin, ktorymi si¢
zajmuje, a takze uwzglednia¢ mozliwos¢ rozbudowania zakresu witryny w przysztosci.

Projekt graficzny podstron powinien:

a) Zawiera¢ nazwe/logo Opolskiego Centrum Onkologii im. prof. Tadeusza Koszarowskiego

zgodnie z Ksigga Identyfikacji Wizualne;.

b) Nawigzywac graficznie do strony gtowne;.
c) Zawiera¢ informacj¢ o miejscu w strukturze, w ktorym znajduje si¢ uzytkownik (menu

pokrokowe).

d) Zawiera¢ odnosnik przekierowujacy do strony gtowne;j.
e) Zawiera¢ aktywne menu pokazujgce zawarto$¢ dziatu.
f) Zawiera¢ ikony ,,Facebook” (mozliwo$¢ rozbudowy w przysztosci).

STRONA INTERNETOWA

1.

Wykonawca opracuje stron¢ internetowa na podstawie wybranego przez Zamawiajacego
wstepnego projektu. Zamawiajacy zastrzega sobie prawo do wprowadzenia zmian w koncepcji
badz zgtoszenia uwag na etapie realizacji strony.

. W przypadku prezentacji artykulu w serwisie, z poziomu artykulu powinna by¢ zapewniona

mozliwo$¢ zmiany wielkosci tekstu, wydruku.

. Wyszukiwarka w serwisie powinna mie¢ mozliwos¢ wyszukiwania prostego oraz

zaawansowanego wedtug znanych kryteriow.

. Strona musi by¢ zgodna ze standardem WCAG 2.1 na poziomie co najmniej AA dla systemow

teleinformatycznych w zakresie dostepnosci dla oséb niepetnosprawnych zgodnie z Ustawg
z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych (Dz. U. poz. 848), w tym w szczegdInosci opracowanie szaty graficznej
strony w wersji dla os6b niedowidzacych oraz przetwarzanie tekstu na mowe i odczytywanie
tresci strony na glos.



WYMAGANIA TECHNICZNO-FUNKCJONALNE

l.
2.

Kodowanie polskich znakéw wedlug standardu UTF-8 (wersja 3.0).

Serwis musi zawiera¢ komunikat o korzystaniu z plikow ,,Cookie” wraz z przyciskami ,,polityka
prywatnosci” i ,,zgadzam si¢”. Tre$¢ komunikatu oraz link otwierany po kliknigciu w przycisk
,Polityka prywatnos$ci” okresla administrator w CMS. Przycisk ,,zgadzam si¢” ukrywa
komunikat i zapisuje informacj¢, ze uzytkownik zapoznat si¢ z jego trescig (komunikat nie
pojawia si¢ do czasu usunig¢cia lub wygasniecia tej informacji).

. Dostepno$¢ strony dla os6b z niepetnosprawnoscig. Wykonawca musi opracowaé warstwe

prezentacyjng aplikacji uwzgledniajagcg wymagania WCAG 2.1 na poziomie AA. Wszystkie
elementy HTML ,,A” muszg zawiera¢ poprawnie wypekliony atrybut ,,TITLE”, a elementy
»IMG” musza posiada¢ poprawnie wypetiony atrybut ,,ALT”. Aplikacja musi pozwala¢ na
przypisywanie atrybutu ,,TITLE” i ,,ALT” do wstawianych w edytorze elementow ,,A” 1, IMG”.
Strona musi by¢ zoptymalizowana pod katem czasu tadowania (mata taczna wielkos¢ plikow
tworzacych pojedyncza strong).
Kodowanie strony zgodne ze standardami W3C: HTML 5, CSS 3 oraz WCAG 2.1. Strona musi
przechodzi¢ poprawnie walidacje zgodnos$ci z powyzszymi standardami przy pomocy narzedzi
udostepnionych przez W3C (HTMLS: http://validator.w3.org/, CSS3: http://jigsaw.w3.org/css-
validator/) oraz pod katem wdrozenia WCAG 2.0 (np. www.achecker.ca).
Kody HTML szablonéow graficznych powinny wyswietla¢ si¢ prawidlowo na co najmniej
nastgpujacych przegladarkach internetowych: Edge, Chrome, Firefox, Safari, Opera dla
oficjalnych najnowszych wersji produktéw (tzw. wersji stabilnych) wydanych przez
producentéw oraz dla trzech wersji wczesniejszych produktu, jak rowniez dla przegladarek
tabletow 1 telefondow komorkowych instalowanych na najpopularniejszych urzadzeniach
mobilnych (tablety i telefony z systemem Android, i0S).
Strona musi wykorzystywa¢ zasady Responsive Web Design (RWD). Layout graficzny
(warstwa prezentacyjna) strony musi zmienia¢ swoj stan po przekroczeniu pewnych punktéw
granicznych (breakpoints) w szerokosci viewport’u przegladarki (czyli obszaru programu,
w ktorym wys$wietlana jest strona) przy uzyciu nast¢pujacych breakpoint’ow:

- stacja robocza: 1440px (szerokos$¢ wyjsciowa),

- tablet: 768px,

- telefon komorkowy (smartphone): 320px.
Strona nie moze by¢ stworzona w technologii Adobe Flash. Serwis powinien mie¢ obstuge
najczestszych btedoéw (przyjazna strona 404 powinna zawiera przyjazny zwrot przepraszajacy
za zaistnialg sytuacje¢ oraz linki, ktére moga pozwoli¢ uzytkownikowi szybko powrodci¢ do
istniejgcych podstron). Zamawiajgcy musi mie¢ mozliwos¢ wprowadzenia tresci obstugi biedu.
Strona internetowa musi by¢ stworzona w oparciu o system CMS, rozumiany jako system
zarzadzania tres$cig wykorzystujacy bazg danych. Nie dopuszcza si¢ przechowywania tresci
wylacznie w postaci statycznych podstron internetowych.

10. Strona internetowa musi w calo$ci wykorzystywaé¢ wylacznie technologie umozliwiajace jej

dalsze wykorzystanie 1 rozw6j bez koniecznosci zakupu jakiejkolwiek licencji badz
oprogramowania, tj. strona internetowa musi by¢ stworzona i rozwijana przy wykorzystaniu
oprogramowania opartego o licencje typu ,,open source” (w zakresie CMS, systemu
bazodanowego oraz innego oprogramowania, jezeli jest to niezbedne do realizacji Przedmiotu
zamowienia zgodnie z wymaganiami Zamawiajgacego).

11. Strona powinna wyswietla¢ kalendarz google Zamawiajacego oraz synchronizowaé si¢ po

dodaniu wydarzenia (Terminarz Dyrektora).

12. Strona powinna zawiera¢ funkcjonalno$¢ Interaktywnego spaceru zintegrowanego z mapami

Google (Wykonawca musi samodzielnie wykona¢ fotografie oraz oprogramowac 50 aktywnych
punktow 3600 z aktywna nawigacja pomigdzy nimi).



13. Wykonawca, za zgoda Zamawiajacego, moze zaproponowac¢ wprowadzenie nowych elementdw,
stuzacych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze ogranicza¢ ani zubozaé
tres$ci ani zawartosci serwisu bez zgody Zamawiajacego.

14. Zamawiajacy przewiduje utrzymanie strony internetowej w ramach zasoboéw wykupionych
w firmie hostingowej. Zamawiajacy nie planuje zakupu narzedzi wykorzystywanych do
utrzymywania strony internetowej, tj. baz danych, serwera, aplikacji, systemu operacyjnego, itp.

15. Strony serwisu musza by¢ wykonane z zastosowaniem najlepszych praktyk w dziedzinie
budowania witryn WWW zgodne ze standardami tworzenia stron internetowych W3C dla
HTML, XHTML, CSS oraz zoptymalizowane pod katem czasu fadowania.

16. Wykonawca zapewni narzedzia dajagce mozliwo$¢ w tatwy sposdb zmienienia szaty graficznej
strony 1 nadanie jej okazjonalnego wygladu oraz dodawania w pozniejszym czasie elementow
graficznych przygotowanych przez Zamawiajacego.

WYMAGANIA ODNOSNIE SYSTEMU ZARZADZANIA TRESCIA CMS

1. Zintegrowanie strony na systemie zarzadzania trescig CMS (Content Management System),
intuicyjnego 1 tatwego w obsludze dla o0s6b nietechnicznych, znajacych ogélng obstluge
komputera i edytora tresci. System powinien umozliwi¢ dodawanie tresci z centralnego punktu
(jeden panel zarzadzania tresciami dla wszystkich uzytkownikow), wprowadzenie i przeptyw
informacji od zrdédta jej powstawania, ktorymi sg redaktorzy, poprzez etapy moderowania do jej
zatwierdzania i publikacji w Internecie.

2. Zestaw aplikacji/modutéw internetowych, wyposazony w interfejs, pozwalajagcy na
samodzielne, biezace zarzadzanie trescig i grafika oraz ich ukladem, biezaca aktualizacje
1 rozbudowe strony www przez osoby posiadajgce podstawowe umiejgtnosci obstugi komputera,
poprzez m.in. tworzenie i dodawanie nowych dziatéw i podstron, nowych szablonéw, nowych
zalgcznikdw oraz materiatéw graficznych multimedialnych itp.

3. System powinien by¢ tak skonstruowany, aby aktualizacja i rozbudowa tresci pozwalala na
fatwe 1 szybkie zarzadzanie 1 publikowanie informacji.

4. System CMS musi posiada¢ interfejs w jezyku polskim.

Dostep do CMS z poziomu przegladarek Edge, Chrome, Firefox, Safari, Opera dla oficjalnych

najnowszych wersji produktow (tzw. wersji stabilnych) wydanych przez producentéw oraz dla

trzech wersji wczesniejszych produktu, bez koniecznos$ci instalowania dodatkowych rozszerzen,
takich jak np. JAVA, Flash.

6. Edytor WYSIWYG do formatowania tresci, tworzenia tabel, linkow wstawiania grafik.

7. System powinien umozliwi¢ tworzenie podstron przy pomocy intuicyjnego narzedzia,
niewymagajacego od redaktorow znajomosci jezyka html lub innych (edytor powinien
umozliwia¢ redaktorom wygodny mechanizm przenoszenia tresci ze sformatowanych
w popularnych formatach biurowych plikow tekstowych, jak rowniez edycje wstawianego
dokumentu w formacie zrédtowym).

8. Generator formularzy kontaktu — mechanizm do tworzenia formularzy shuzacych interakcji
z uzytkownikami, dajagcy mozliwo$¢ do skorzystania z formularza kontaktowego w wielu
miejscach na stronie.

9. Slider ze zdjeciami - dynamiczny element strony gldwnej majacy za zadanie prezentacje wielu
grafik/zdje¢. Mozliwo$¢ dodawania lub zmiany grafik z poziomu panelu administracyjnego
przez redaktoréw strony.

10. Mozliwo$¢ modyfikacji i dodawania nowych materiatow oraz modyfikowanie 1 usuwanie juz
istniejagcych w sposéb intuicyjny i zapewniajacy bezpieczenstwo dla funkcjonowania systemu.
11.0pcje samodzielnego tworzenia dziatow 1 struktury serwisu oraz zmiany Kkolejnosci
wyswietlania dziatow w menu oraz mozliwos$¢ ukrycia dziatu tak, Zeby istniat w strukturze, ale

nie byt widoczny na stronie.

12. Bogate mozliwos$ci edycji tresci na stronie, tj.: redaktorzy strony musza mie¢ dostep do edytora
wprowadzanych tresci 1 grafiki, ktory powinien umozliwi¢ publikacj¢ 1 obrobke tresci stron

e



w zakresie podstawowych funkcji: tekst (pogrubienie, pochylenie, podkreslenie, przekreslenie,
zmiana wielko$ci), zmiana kroju czcionki, obsluga stylow, wytnij, kopiuj, wklej, cofnij,
wykonaj ponownie, dodaj link, usun link, widok kodu HTML, podglad, kolor tekstu, kolor tta
tekstu, wstaw 1 edytuj tabele, wyrownanie tekstu (do lewej, do prawej, do $rodka, justowanie),
hipertacze, menu kontekstowe, punktacja i numeracja itd.

13. Mozliwo$¢ dodawania materiatbw multimedialnych do poszczegdlnych artykutéw i na strone
gtowng portalu wgrywanych bezposrednio do systemu oraz dodawania materialow
multimedialnych streamowanych z serweréw typu youtube.com.

14. System powinien umozliwi¢ publikacje filmoéw i plikow audio na stronie www z poziomu
przegladarki internetowej. Administrator systemu powinien mie¢ mozliwo$¢ wprowadzenia
opisu publikowanego filmu w postaci: tytutu, grafiki, zajawki, szerszego opisu.

15. Wymaga si¢, aby istniala mozliwos¢ przyporzadkowania pliku audio/video do okreslonej
kategorii.

16. Dodawanie plikéw multimedialnych powinno by¢ mozliwe bez ograniczenia do ilosci
ograniczonej pojemnoscig i parametrami serwera, na ktorym funkcjonuje dana strona.

17.Mozliwo$¢ zalaczania i odtwarzania najczesciej uzywanych plikoéw audio/video w tym m.in.
(*flv, *.swf, *.avi, *.wmv, *.mpg, *mpeg *.wma, *.wav, *.mp3, *.mp4,)

18. System automatycznego zmniejszania przestanych zdje¢ do okreSlonego rozmiaru wraz
z mozliwos$cig tworzenia miniatury;

19. Mozliwos$¢ dodania jako plik do pobrania w formatach: zip, rar, doc, docx, xls, xIsx, ppt, pdf,
rtf, txt, odt, ods.

20. Mozliwos¢ umieszczania elementow zewnetrznych poprzez kod HTML (m.in. filméw Youtube,
map Google Maps, streaming plikow multimedialnych).

21.Dodawanie/edycja tresci bgdzie umozliwia¢é dodanie materialéw skopiowanych z réznych
aplikacji typu: Word, Excel, Open Office.

22.Mozliwos¢ zapisania wersji roboczej, podgladu widoku elementéw (np. aktualnosci, itd.)
systemu przed ich publikacja, przy zalozeniu, ze podglad jest identyczny jak informacje po
opublikowaniu.

23. Edytor powinien posiada¢ narzgdzie do zarzadzania elementami graficznymi w katalogu dla
kazdej strony, umozliwiajace dodawanie, usuwanie, edytowanie grafik dla strony internetowe;.

24. Liczba elementow i tekstu w danych zaktadkach strony moze by¢ dowolna bez ograniczenia
ilosci, bez ograniczenia liczby poziomdw, zgodnie z projektem graficznym.

25. Umozliwi¢ tworzenie i zarzadzanie repozytorium plikow — dostep do plikow umieszczanych na
stronie www, tj. mozliwo$¢ dodawania nowych, usuwania zbednych plikéw, a takze podmiany
plikéw, ktére powinny by¢ gromadzone w sposdb pozwalajacy na swobodne ich przegladanie,
katalogowanie i1 sortowanie.

26.Mozliwos¢ bezposredniego kopiowania z pakietu MS Office z zachowaniem formatowania
zrédtowego.

27.System automatycznie powinien generowa¢ mape¢ witryny (sitemap) - dynamiczne tworzenie
mapy serwisu WWW.

28. Zaimplementowane niezbedne moduly (dodatki): SEO (modut zapewniajacy optymalizacje
wyszukiwania strony www).

29. W przypadku umieszczenia plikow audio lub wideo bedzie on wyswietlany w postaci playera
lub jako plik do pobrania.

30. Dodawanie oraz prezentacja zdje¢ w formie Galerii, bezposrednio w CMS z wykluczeniem
dodatkowego oprogramowania.

31. Modutowa struktura systemu zapewniajaca jego kompletnos¢, umozliwiajaca dalsza rozbudowe.

32. Tworzenie 1 dodawanie nowych blokoéw, kategorii, dziatow, zaktadek.

33. Samodzielne przenoszenie dziatow, blokow z jednej strony na druga.

34. Sortowanie dziatow i kategorii.

35. System musi obstugiwa¢ wersjonowanie edytowanej zawartosci tresci strony.



36. Kazda zmiana w tresci musi zosta¢ oznaczona w bazie wraz z informacja o uzytkowniku i dacie
jej wprowadzenia.

37.Mozliwos¢ szybkiego przelaczenia strony na wersj¢ zalobng (czarno-bialg) — tylko gldwna
strona serwisu. Wykonawca zapewni réwniez mozliwo$¢ samodzielnego uruchamiania strony
w wersji zalobnej, a takze umozliwi wlaczanie/wylaczania ww. wersji w okreslonym czasie za
pomoca automatycznego ustawienie daty.

38. Konfiguracja systemu musi pozwala¢ co najmniej na:

a) podanie nazwy strony,

b) okreslenie czy nazwa strony ma by¢ ukryta/wyswietlana przed/za tytulem przegladanej
kategorii i/lub artykutu w pasku przegladarki,

c) ukrycie dowolnej zaktadki,

d) ustalenie domyslnej ilosci artykutow wyswietlanych w kategorii.

39. System zapewni monitorowanie aktywno$ci uzytkownikdw zbierajac statystyki odwiedzin
strony za pomocg Google Analytics.

40. System musi pozwala¢ administratorom na zarzadzanie uzytkownikami, przede wszystkich:

a) dodawanie nowych uzytkownikow,

b) edycje istniejacych uzytkownikow (zmiang imienia i nazwiska, zmiane adres e-mail, zmiang
hasta),

¢) usuwanie uzytkownikéw,

d) wilaczenie/wylaczenie uzytkownikow.

41. Administratorzy musza mie¢ pelne uprawnienia do wszystkich zasobow systemu.

42.Zamawiajacy musi mie¢ mozliwos¢ wykonywania wyzej wymienionych czynno$ci z poziomu
CMS.

43. System musi by¢ zabezpieczony przed niepowotanym dostgpem z zewnatrz.

44. RODO - strona musi mie¢ mozliwo$¢ wyswietlania komunikatow na stronie glownej
dotyczacych przetwarzania danych osobowych zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)

WDROZENIE STRONY INTERNETOWE!

1. Uruchomienie strony internetowej na hostingu wskazanego przez Zamawiajgcego oraz udostepnienie
wszystkich funkcjonalnosci wraz z aktualnymi danymi strony internetowe;.

2. Wykonanie testow z uruchomienia strony internetowej na infrastrukturze docelowej oraz przedstawienie
raportu z przeprowadzonego uruchomienia strony internetowej, w tym z testéw instalacji i konfiguraciji
oraz z testdbw funkcjonalnosci, bezpieczenstwa i testdw wydajnosciowych, obcigzeniowych
i przecigzeniowych.

3. Domena jest wykupiona przez Zamawiajgcego, tym samym nie podlega wycenie Wykonawcow

4. Wylgczenie oraz archiwizacja stron nowa.onkologia.opole.pl i bip.onkologia.opole.pl i uruchomienie
gotowych stron pod nazwami www.onkologia.opole.pl i bip.onkologia.opole.pl.

5. Przeniesienie autorskich praw majgtkowych do strony (grafika, uktad itp.) oraz udzielenie licencji dla
systemu/oprogramowania CMS, nieograniczonej czasowo i terytorialnie. Wykonawca musi byc¢
uprawniony do przeniesienia na Zamawiajgcego majatkowych praw autorskich do przedmiotu
zaméwienia. Przeniesienie majagtkowych praw autorskich dotyczy wszystkich pdl eksploatacii
przewidzianych w art. 50 ustawy o prawie autorskim i prawach pokrewnych (Dz.U. z 2019, poz. 1231 ze
zm.).

6. Opracowanie i przekazanie Zamawiajgcemu instrukcji obstugi systemu CMS w jezyku polskim,
uwzgledniajgcej zarzadzanie wszystkimi funkcjami i modutami zastosowanymi we wdrazaniu strony
bedacej przedmiotem zaméwienia oraz przeszkolenie personelu Zamawiajgcego, zgodnie z opisem
ujetym w punkcie 4.



OBStUGA TECHNICZNA/GWARANCJE/OPIEKA POSPRZEDAZOWA

1.

Wykonawca zobowigzany jest udzieli¢ na wykonang strone gwarancji, przez 60 miesiecy liczone od
momentu odbioru przedmiotu zamoéwienia. Zgtaszane nieprawidtowos$ci, usterki lub btedy
w funkcjonowaniu systemu bedg usuwane w czasie nie dluzszym niz 24 godziny od momentu zgtoszenia
telefonicznego lub e-mailowego. Na czas naprawy zaproponowane zostanie rozwigzanie zastepcze.
Ponadto Wykonawca $swiadczy¢ bedzie opieke posprzedazowg (opieka serwisowa i nadzér techniczny)
przez okres 60 miesiecy od momentu protokolarnego odbioru przedmiotu zaméwienia. Przez opieke
posprzedazowg Zamawiajgcy rozumie m.in. konsultacje ze wsparciem technicznym Wykonawcy, zdalne
uzyskanie wskazoéwek od Wykonawcy w celu uzyskania oczekiwanego efektu w sprawach zwigzanych
z uzytkowaniem, rozwijaniem strony, usuniecie biezgcych wad i probleméw w funkcjonowaniu strony,
comiesieczng optymalizacje oraz przeglady strony internetowej (w tym infrastruktury, sprzetu oraz
oprogramowania), instalacje niezbednych aktualizacji oprogramowania pozwalajgcych na zapewnienie
bezpieczenstwa i stabilnosci strony internetowej, wykonywanie kopii zapasowych strony internetowe;.
Prace nad tworzeniem nowej strony muszg by¢ prowadzone w ten sposob, aby nie powodowaty
niedogodnosci dla uzytkownikéw strony w szczegdlnosci nie ma mozliwosci wytgczenia funkcjonowania
serwisu na czas diuzszy niz 12 godzin.

Stworzona strona internetowa powinna by¢ w petni gotowa do uzytku bez koniecznosci ponoszenia
dodatkowych kosztéw przez Zamawiajgcego, zwigzanych z wykupem jakichkolwiek licencji czy innych
autorskich praw majgtkowych. Ewentualne koszty wszelkich dodatkowych licencji ujawnionych na etapie
realizacji zamdwienia poniesie Wykonawca, a prawa do ich wykorzystania zostang przeniesione na
Zamawiajgcego.

BEZPIECZENSTWO

1.
2.

3.

10.

11.
12.
13.

14.

Musi istnie¢ mozliwos$¢ tworzenia kopii zapasowych — kopie tworzone automatycznie.

Strona powinna by¢ zabezpieczona przed wszelkiego rodzaju atakami oraz wilamaniami do tresci
systemu przez osoby nieupowaznione.

Musi istnie¢ mozliwosé powiadamiania Zamawiajgcego (wskazanego administratora) o prébie
nieautoryzowanego dostepu do serwisu, atakach i innych nieprawidtowosciach.

Strona/CMS musi posiada¢ zabezpieczenie dostepu do panelu administracyjnego hastem (potgczenie
szyfrowane z wykorzystaniem protokotu TLS 1.1 lub wyzszego).

Strona/CMS musi przechowywaé¢ dane do logowania w formie zaszyfrowane;j.

Strona/CMS musi zapewnia¢ integralno$é za pomocg mechanizmu weryfikacji tresci (sumy kontrolne).
System CMS pozwala nada¢ uprawnienia do modyfikacji ustawien serwiséw réznym uzytkownikom na

réznych poziomach (co najmniej administrator, redaktor). System uprawnien powinien zapewnic
minimalne prawa dostepu do baz danych konieczne do poprawnego dziatania serwisu.

Wykonawca bedzie realizowat aktualizacje CMS nie pdzniej niz 2 tygodnie od momentu wprowadzenia
aktualizacji przez producenta.

Musi istnie¢ mozliwo$¢ przetgczenia potgczenia na https weryfikowalnego za pomocg certyfikatu
umiejscowionego w drzewie akredytowanym przez kazdg przegladarke internetows.

Muszg by¢ zapewnione ponizsze mechanizmy dotyczgce haset dostepu do panelu administracyjnego
m.in. wymuszenie minimalnej dlugosci hasta, nie mniejszej niz 8 znakéw, wymuszenie zlozonosci hasta
(spetnione co najmniej 3 sposrod wymienionych kryteridw): co najmniej jedna mata litera, jedna wielka
litera, jedna cyfra, jeden znak specjalny.

Konta uzytkownikéw (redaktoréw) zarzadzajacych trescig tylko dla pracownikéw jednostki.

System CMS musi umozliwia¢ obstuge wielu uzytkownikow (redaktoréw) i kilku administratoréw.

Serwis musi zbiera¢ informacje o wszelkich prébach ataku, nieudanych logowaniach oraz prezentowac
je w przejrzysty sposob w czesci administracyjnej.

Serwis powinien spetnia¢ wymagania najlepszych praktyk branzowych odnosnie bezpieczehstwa i musi
zapewnia¢ doktadng walidacje danych pobieranych z formularzy, danych URL oraz by¢ odporny miedzy
innymi na nastepujgce zagrozenia:

a) ataki semantyczne na adres URL,

b) ataki zwigzane z tadowaniem plikow,

c) ataki typu cross-site scripting,

d) podrabianie zatwierdzenia formularza,

e) ujawnienie uwierzytelnien dostepu,



f) wstrzykiwanie kodu SQL,

g) ujawnienie danych przechowywanych w bazie,

h) wstrzykiwanie polecen systemowych,

i) ataki typu CSRF,

j) kradziez cookies,

k) przechwytywanie sesji,

[) wstrzykiwanie sesji,

m) zafiksowanie sesiji,

n) ujawnienie danych przechowywanych w bazie,

0) trawersowanie katalogoéw,

p) ujawnianie kodu zrodtowego istotnych plikéw, np. plikéw .inc, ,template”,
g) inne niewyspecyfikowane powyzej (znane w dniu odbioru przedmiotu umowy i ujawnione w trakcie

obowigzywania umowy),
r) sfalszowanie zgdania http.

TERMIN REALIZACJI ZAMOWIENIA

1. Zamodwienie zostanie zrealizowane w terminie do 2 miesiecy od dnia akceptacji projektu graficznego. Na
kazdym etapie realizacji zamdéwienia Wykonawca bedzie wspotpracowat z Zamawiajgcym. Obydwie
strony do biezgcej wspotpracy wyznaczg pracownikéw.

2. Harmonogram realizacji zamdwienia:

a) przedstawienie Zamawiajgcemu projektu graficznego strony gtéwnej. Na podstawie wybranego przez
Zamawiajgcego wstepnego projektu Wykonawca przedstawi Zamawiajgcemu projekt graficzny strony
gtéwnej zgodnie ze wskazdéwkami Zamawiajgcego do 10 dni kalendarzowych od podpisania umowy
przy wykorzystaniu elementéw graficznych przekazanym przez Zamawiajgcego. Zamawiajgcy
zastrzega, ze nie okresla zarébwno minimalnej jak i maksymalnej ilosci modyfikacji/poprawek, ktére
Wykonawca bedzie musiat nanies¢ w celu zaakceptowania projektu graficznego strony.

b) Przedstawienie Zamawiajgcemu wersji testowej systemu CMS w celu prezentacji jego
funkcjonalnosci, stabilnosci i zgodnosci z wymaganiami Zamawiajgcego. Uzyskanie akceptaciji
Zamawiajgcego.

c) Realizacja zaméwienia. Na podstawie zaakceptowanego przez Zamawiajgcego projektu graficznego
oraz systemu CMS Wykonawca zobowigzuje sie wykonac¢ catos¢ prac wchodzgcych w zakres
zamowienia i przedtozenia ich celem dokonania odbioru w terminie do 2 miesiecy od dnia podpisania
umowy.

d) Po zakonczeniu prac, celem przystgpienia do odbioru koncowego realizacji Zaméwienia Wykonawca
zainstaluje strone na serwisie hostingowym i powigze z domeng Zamawiajgcego. Prawidtowosc¢
wykonania zamoéwienia zostanie potwierdzona protokotem odbioru koncowego. W przypadku
wad/usterek ujawnionych w dniu odbioru - Wykonawca zobowigzany jest do ich usuniecia w ciggu
3 dni roboczych.

e) W koncowym etapie Zamawiajgcy otrzyma od Wykonawcy kopie strony internetowej, kody zrédtowe
oraz dokumentacje posiadang przez Wykonawce.

OFEROWANE ROZWIAZANIE MUSI BYC ZGODNE PRZEDE
WSZYSTKIM Z NASTEPUJACYMI PRZEPISAMI PRAWNYMI,
WYTYCZNYMI | STANDARDAMI

Ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne
(Dz.U. 2013 poz. 235 z pézn. zm.) wraz z aktami wykonawczymi;

2. Ustawag z 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz.U. 2013 poz. 1422) wraz z aktami
wykonawczymi;

3. Ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j, Dz. U. 2016 poz. 666;

4. Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2002 nr 101 poz. 926 z pézn.
zm.);

5. Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2012 poz. 526);

6. Standardem W3C;



10.

Standardem CSS3;

Standardem WCAG 2.1 na poziomie AA.

Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych), ktérego obowigzek stosowania okreslono na dzien 25 maja 2018 r.

W przypadku zmiany przepisow powszechnie obowigzujgcego prawa w okresie trwania Umowy,
Wykonawca w ramach wynagrodzenia, zaoferowanego w Formularzu ofertowym, dokona dostosowania
strony internetowej do zmienionych przepiséw, najpdzniej przed dniem ich wejscia w zycie. Jednakze
w przypadku, w ktorym wejscie w zycie zmienionych przepisdw nastepuje w dniu wczesniejszym niz 14
dni od dnia ich ogtoszenia, Wykonawca dokona dostosowania strony internetowej do zmienionych
przepisow w terminie 14 dni od dnia wejscia w zycie zmienionych przepiséw. W celu unikniecia
wszelkich watpliwosci, dostosowanie strony, o ktérym mowa w zdaniu powyzej, nie jest traktowane jako
prace rozwojowe, o ktérych mowa w poszczegodlnych rozdziatach SOPZ.

UWAGI KONCOWE

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych oraz wariantowych.

Oferent musi udowodni¢ doswiadczanie w wykonaniu co najmniej 10 stron powyzej 50 000 z brutto
w ostatnich 3 latach.

Strona internetowa w chwili ostatecznego przekazania Zamawiajgcemu bedzie wolna od wad. Jego
ergonomia, bezpieczenstwo oraz wydajnos¢ bedg nalezytej jakosci, wtasciwej tego typu stronom/narzedziom
internetowym.



