Zatgcznik nr 3 do umowy

INSTRUKCJA
BEZPIECZENSTWA PRZEMYSLOWEGO

Niniejsza Instrukcja Bezpieczenstwa Przemystowego zwana dalej ,,IBP”, okresla szczegotowe
wymagania dotyczace ochrony informacji niejawnych w zwiazku z realizacja Umowy
Nr . e zdnia r., ktorej przedmiotem jest
kOl’lSGI’WElC_]a przeglqd montaz demontaz oraz usuwanie niesprawnosci systemow i urzadzen
alarmowych wspomagajacych ochrong obiektow w kompleksach wojskowych podlegtych
Jednostce Wojskowej Nr 6021 zawartej pomiedzy: Skarbem Panstwa — Jednostkg Wojskowa
Nr 6021 00-909 Warszawa, ul. Zwirki i Wigury 9/13 zwanym w dalszej czesci IBP
- ,Zamawiajacym”,

Zgodnie z § 4 ust.1 ppk.1c Umowy, IBP jest zatacznikiem stanowiacym jej integralng czg$¢.
Jakiekolwiek zmiany w IBP muszg by¢ wprowadzane w formie pisemne;.

Zamawiajacy 1 Wykonawca maja obowigzek ochrony informacji niejawnych, zgodnie
z przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2024
r. poz. 632 z poézn. zm.), wydanymi do niej przepisami wykonawczymi oraz zgodnie
Z postanowieniami niniejszej IBP, ktore musza by¢ przestrzegane na kazdym etapie realizacji
Umowy.

Uzyte w IBP okreslenia oznaczaja:

1) Zamawiajacy — Skarb Panstwa — Jednostka Wojskowa Nr 6021 00-909 Warszawa,
ul. Zwirki i Wigury 9/13;
2) Wykonawca -

3) Umowa — Umowa Nr .. .zdnia ....... r.;

4) Ustawa OIN — ustawa z dnla 5 S|erpn|a 2010 r.o ochronle mformaCJl niejawnych
(Dz. U. 22024 r. poz. 632 z p6zn. zm );

5) Informacje niejawne — wszelkie informacje, ktorych nieuprawnione ujawnienie
spowodowatoby lub mogloby spowodowac¢ szkody dla Rzeczypospolitej Polskiej albo
byloby z punktu widzenia jej interesow niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i sposobu ich wytworzenia;

6) Przetwarzanie informacji niejawnych — to wszelkie operacje wykonywane
W odniesieniu do informacji niejawnych 1 na tych informacjach, w szczegdlnosci ich
wytwarzanie,  modyfikowanie, kopiowanie, klasyfikowanie, = gromadzenie,
przechowywanie, przekazywanie lub udostgpnianie;

7) Material niejawny — dokument lub przedmiot albo dowolna ich czgs¢, chronione jako
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informacja niejawna, a zwtaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;

8) Uzytkownik — Agencja Uzbrojenia wykorzystujaca sprzet do realizacji zadan ochrony
obiektow.

1. PRZEDMIOT OCHRONY

1.1. Przedmiotem podlegajacym ochronie przez Wykonawce sg wszelkie materialy niejawne,

1.2.

1.3.

1.4.

ktore moga by¢ udostgpnione Wykonawcy, w zwigzku z wykonywaniem umowy, bez
wzgledu na ich forme oraz sposob udostepnienia.

W zakresie niezbednym do realizacji przedmiotu umowy Wykonawcy moga zostaé
udostepnione informacje niejawne 0 klauzuli do ,,TAIJNE” wiacznie.

W celu zapewnienia wtasciwej ochrony informacji niejawnych dotyczacych przedmiotu
umowy Wykonawca zobowigzany jest do przestrzegania przepisow zawartych
w Ustawie OIN, wydanych na jej podstawie aktow prawnych i resortowych przepisow
wykonawczych oraz przestrzegania tresci niniejszej IBP.

Zamawiajacy, na podstawie art. 71 ust. 3 Ustawy OIN, wyznaczy osobe odpowiedzialng
za nadzorowanie, kontrolg i doradztwo w zakresie wykonywania przez przedsi¢biorce
obowigzku ochrony udostepnianych mu informacji niejawnych.

2. WYMAGANIA OGOLNE

2.1

2.2.

2.3.

2.4.

2.5.

. Wykonywanie przedmiotu Umowy moze wigza¢ si¢ z dostgpem do informacji
niejawnych o klauzuli do ,, TAIJNE” wiacznie.

Wykonawca musi posiada¢ przez caly czas obowigzywania umowy $wiadectwo
bezpieczenstwa przemystowego (SBP), co najmniej trzeciego stopnia potwierdzajace
zdolno$¢ do ochrony informacji niejawnych o klauzuli co najmniej ,,TAINE”.

W przypadku Wykonawcy wspdlnie realizujacego zamowienie (konsorcjum firm), kazdy
cztonek konsorcjum musi spelnia¢ wymagania okre§lone w pkt 2 ppkt 2.2.

Wykonawca moze powierzy¢ wykonanie czgsci umowy podwykonawcom, spetniajacym
wymagania dotyczace ochrony informacji niejawnych w zakresie co najmniej takim
jak Wykonawca, po uzyskaniu na powyzsze zgody Zamawiajacego.

Wykonawca nie moze powierzy¢ wykonania przedmiotu umowy innym osobom
niz wymienione w pkt. 6 niniejszej IBP.

3. WYMAGANIA W ZAKRESIE DOSTEPU DO INFORMACJI | MATERIALOW
NIEJAWNYCH ZWIAZANYCH Z PRZEDMIOTEM UMOWY

3.1

. Dostgp do informacji i materiatbw niejawnych podlegajacych ochronie w zakresie
niezbednym do realizacji umowy moga mie¢ wytacznie osoby:

3.1.1. wyznaczone przez Wykonawce 1 okreslone w ,,Wykazie pracownikow
realizujacych przedmiot umowy”, wskazane w pkt 6 niniejszej 1BP;

3.1.2. posiadajace wazne poswiadczenie bezpieczenstwa uprawniajgce do dostepu
do informacji niejawnych oznaczonych klauzulg, co najmniej ,, TAINE”;

3.1.3. posiadajace aktualne zaswiadczenie stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych (art. 19 i art. 20 Ustawy OIN);
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3.2.

3.3.

3.1.4. ktore podpisaly oswiadczenie o zachowaniu w tajemnicy informacji,
z ktorymi zostaty zapoznane w zwigzku z realizacja umowy - wedlug wzoru
okreslonego w pkt. 7 niniejszej IBP.

W przypadku uzupetnienia wykazu, o ktorym mowa w pkt. 3.1 i pkt. 6 o kolejna

osobe Wykonawca musi uzyskaé na powyzsze pisemng zgod¢ Zamawiajacego, przy

czym zmiana ta nie stanowi zmiany warunkéw umowy.

Informacje niejawne podlegajgce ochronie, zwigzane z realizacjag umowy nie moga by¢
wykorzystane przez Wykonawce w materiatach reklamowych, prezentowane
w prasie, radiu, telewizji, Internecie czy filmie.

4. WYMAGANIA W ZAKRESIE ZABEZPIECZENIA WIADOMOSCI
I MATERIALOW PODCZAS REALIZACJI UMOWY

4.1.

4.2.

4.3.

4.4.

4.5.

Prace zwigzane z dostgpem do informacji niejawnych realizowane w ramach umowy
muszg by¢ wykonywane przez pracownikéw, o ktérych mowa w pkt. 3.1. 1 3.2
niniejszej I1BP.

W zwiazku z prowadzeniem prac zwigzanych z przedmiotem zamoéwienia

w obiektach Zamawiajacego, Wykonawca musi przestrzega¢ zasad i przepisoOw

w zakresie ochrony informacji niejawnych okre$lonych w tresci niniejszej IBP:

4.2.1 Udostepnianie materiatow niejawnych (dokumentacji powykonawczej)
wyznaczonym przedstawicielom Wykonawcy (wymienionych w pkt. 6
niniejszej IBP) bedzie mozliwe w Kancelarii Tajnej Nr 2 AU przy
ul. Krajewskiego 3/5, Kancelarii Tajnej przy ul. Zwirki i Wigury 9/13
lub w innych pomieszczeniach okreslonych przez Zamawiajacego,
usytuowanym w odpowiedniej strefie ochronnej komplekséw wojskowych
podlegtych Jednostce Wojskowej Nr 6021.

4.2.2. Udostepnienie materialdw niejawnych nastapi po przedstawieniu stosownych
poswiadczen bezpieczenstwa 1 aktualnych zaswiadczen stwierdzajacych
odbycie szkolenia w zakresie ochrony informacji niejawnych, Wykonawca
przedstawi liste 0sob upowaznionych do dostepu do dokumentacji niejawnej
(zwiazanej z realizacja umowy), ktéra zostanie przekazana do Kancelarii
Tajnej Nr 2 AU, po wczesniejszej akceptacji przez Pelnomocnika Agencji
Uzbrojenia ds. Ochrony Informacji Niejawnych,

4.2.3. Udostepnianie dokumentéw niejawnych wyznaczonym przedstawicielom
Wykonawcy poza pomieszczeniami Kancelarii Tajnej Nr 2 AU moze by¢
realizowane tylko i wylacznie w obecnosci wyznaczonych przedstawicieli
POIN AU, ktérzy beda odpowiedzialni za pobranie z ww. KT Nr 2
dokumentacji oraz udostepnienie jej upowaznionym pracownikom
Wykonawcy, zgodnie z obowiazujacymi przepisami w tym zakresie.

Zamawiajacy dopuszcza do prowadzenia rozméw 1 spotkan w strefie ochronnej

I lub II, ktorych przedmiotem mogg by¢ informacje niejawne o klauzuli do ,,Poufne™

wlacznie, dotyczace realizowanej umowy.

W trakcie realizacji rozméw i spotkan, o ktorych mowa w ppkt. 4.2. zabronione jest

uzywanie nieakredytowanych systemow tacznosci przewodowych,

jak i bezprzewodowych.

Zamawiajacy nie przewiduje przetwarzania informacji niejawnych w systemach

teleinformatycznych Wykonawcy w ramach realizowanej umowy.
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5.

4.6.

4.7.

4.8.

4.9.

Zamawiajacy nie przewiduje sporzadzenia kopii, odpiséw, wypisoOw 1 wyciagow
z materiatow niejawnych udostepnionych Wykonawcy w ramach realizacji umowy.

W  przypadku naruszenia przepisow o ochronie informacji niejawnych przez
pracownikow Zamawiajacego w ramach realizowanej umowy, nalezy niezwlocznie
powiadomié¢ o tym fakcie osobe, o ktorej mowa w pkt. 4.8. oraz przesta¢ informacje
na adres e-mail: s.kurek@ron.mil.pl nr tel. 261 848 541 oraz spowodowaé wtasciwe
zabezpieczenie $ladow dziatania lub jego =zaniechania, ktoére byly zwigzane
ze zdarzeniem.

Osobami odpowiedzialnymi za nadzorowanie, kontrole, szkolenie 1 doradztwo
w zakresie przez niego informacji wykonywania przez Wykonawce obowigzku ochrony
powzigtych niejawnych na podstawie art. 71 ust. 3 Ustawy OIN jest: p. Sylwester
KUREK tel. 261 848 541

Osobg upowazniong do kontaktu ze strony Uzytkownika w zakresie spraw zwigzanych z
ochrong informacji niejawnych w ramach Umowy jest Pelnomocnik ds. Ochrony
Informacji Niejawnych Agencji Uzbrojenia p. Ireneusz DOMAGALA tel. 261 873 320.

4.10. Czynno$ci kontrolne w ramach realizowanej umowy moze prowadzi¢ Stuzba

Kontrwywiadu Wojskowego albo Agencja Bezpieczenstwa Wewngtrznego na zasadzie
art. 10, art. 12 i art. 65 Ustawy OIN oraz osoba wymieniona w pkt. 8 niniejszej IBP.

4.11. Zabrania si¢ pracownikom Wykonawcy wnoszenia do stref ochronnych Il i |

Zamawiajacego urzadzen do przetwarzania obrazu i dzwigku. Pozwolenia na wnoszenie
telefonow komorkowych (smartfonéw lub innych) przez pracownikow Wykonawcy do
ww. strefy ochronnej moze udzieli¢ Zamawiajacy lub Uzytkownik, zgodnie
z wymaganiami okreslonymi w Decyzji Nr 77/MON Ministra Obrony Narodowej z dnia
9 czerwca 2020 r. w sprawie zasad uzywania urzadzen do przetwarzania obrazu i dzwicku
oraz organizacji ochrony informacji niejawnych podczas przedsiewzi¢¢ realizowanych
w komorkach i jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej
lub przez niego nadzorowanych (Dz. Urz. Min. Obr. Nar. poz. 94).

ODPOWIEDZIALNOSC WYKONAWCY UMOWY Z TYTULU

NIEWYKONANIA LUB NIENALEZYTEGO WYKONANIA OBOWIAZKOW
WYNIKAJACYCH Z USTAWY Z DNIA 5 SIERPNIA 2010 R. O OCHRONIE
INFORMACJI NIEJAWNYCH, A TAKZE NIEPRZESTRZEGANIA WYMAGAN
OKRESLONYCH W IBP.

5.1

5.2.

5.3.

5.4.

Wykonawca zobowigzany jest do przestrzegania przepisoéw Ustawy OIN oraz wydanych
na jej podstawie aktow prawnych i resortowych przepisdéw wykonawczych.
We wszelkiej korespondencji jawnej oraz w jawnych notatkach stuzbowych Wykonawca
zobowigzuje si¢ postugiwa¢ numerem umowy na przedmiot zamowienia (numerem
zadania).
Wykonawca zobowiazany jest w szczego6lnos$ci do:
5.3.1. Scistego przestrzegania opracowanej przez Zamawiajacego niniejszej IBP,
5.3.2.4cistego przestrzegania innych obowigzujacych regulacji wewnetrznych
wydanych przez Zamawiajacego 1 Uzytkownika w tym zakresie.
Wykonawca ponosi odpowiedzialno$¢ karng okreslong w artykutach od 265 do 277
ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2024 r. poz.17 z pézn. zm.),
dyscyplinarng oraz stluzbowg z tytutu niewykonania lub nienalezytego wykonania
obowigzkow wynikajacych z Ustawy OIN, a takze nieprzestrzegania wymagan
okreslonych w ,,IBP".
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5.5. W przypadku ustalenia, ze Wykonawca nie realizuje okreslonych w ,,IBP" wymagan

w zakresie ochrony informacji niejawnych - Zamawiajagcemu przystuguje prawo
odstapienia od umowy oraz dochodzenia odszkodowania z tytulu powstalej szkody na
zasadach ogolnych.

5.6. Wykonawca poprzez podpisanie niniejszej IBP potwierdza przyjecie jej ustalen do $cistej

realizacji.

6. WYKAZ OSOB REALIZUJACYCH PRZEDMIOT UMOWY, MAJACYCH

DOSTEP DO INFORMACJI NIEJAWNYCH

Poswiadczenie bezpieczenstwa

Zaswiadczenie
o0 odbyciu szkolenia
w zakresie ochrony informacji
niejawnych
(nie dotyczy obcokrajowcow)

Lp Imig, nazwisko Uwagi
Nr Klauzula Termin Organ
po$wiadczenia | dostgpu do Waznoscl Yvydajqcy' Numer Data

informacji | Po$wiadczenia pos$wiadczenie wydania
niejawnych

1.

2.

3.

7. OSWIADCZENIE INDYWIDUALNE OSOB REALIZUJACYCH PRZEDMIOT

(miejscowosc)

UMOWY (zatacznik nr 1 do Instrukcji) - do wypehienia przez kazdego z pracownikow
wymienionych w wykazie zawartym w pkt. 6, po podpisaniu Umowy.
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zatagcznik nr 1 do Instrukcji

OSWIADCZENIE
Ja, MIZEJ POAPISANY ...ttt ittt e et e et et e e et et et et et
zamieszkaly W ... legitymujacy si¢ dowodem osobistym
Nr o zobowiazuje si¢ do zachowania w tajemnicy wszystkich informacji

powzigtych  wzwiazku z  realizacja  przedsiewzig¢  wynikajacych z  Umowy
N zdnia..........ooo .

Posiadam wazne poswiadczenie bezpieczenstwa Nr .................. upowazniajace do dostepu
do informacji niejawnych oznaczonych klauzulg ........................col wydane przez
................................................ z terminem wazno$cidodnia........................ oraz
posiadam zaswiadczenie o odbytym szkoleniu z ochrony informacji niejawnych
Nroooiie zdnia ... WYdane Przez .......c.coevvveiniieiiiiieeaaneannnn.
Oswiadczam ponadto, ze zostalem zapoznany z odpowiedzialno$cig karng okreslonq
w art. 265 do 277 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2024 r. poz.17 z
pozn. zm.) odpowiedzialnoscig dyscyplinarng i stuzbowa ztytulu niewykonania lub
nienalezytego wykonania obowigzkéw wynikajacych z ustawy z dnia 5 sierpnia 2010 r.
0 ochronie informacji niejawnych (Dz. U. z 2024 r. poz. 632 z pdézn. zm.), a takze
nieprzestrzegania wymagan okreslonych w IBP stanowiacej zatacznik do ww. Umowy.

(czytelny podpis)
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